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PROTECTION DES DONNÉES 

(SSI) ET CYBERDÉFENSE

(UNE MENACE ET NON UN RISQUE…) .

Démarche intégrée en matière de coordination de sécurité des systèmes d’information (SSI) ,

RGPD (Règlement général sur la protection des données), Cyberdéfense !

Le plus grand danger cyber n’est pas là où la grande majorité des experts cyber œuvrent !

Il se situe quelque part entre votre écran d’ordinateur et votre chaise…

OBJECTIFS
IDÉES 
CLEFS

69

F a c i l i t a t eu r  e n  m a n a g e m e n t  d e  

prévention des risques et sécurité

S AIMUL CTUM-

VOTRE INTÉRÊT ET RETOUR SUR INVESTISSEMENT

Sun Tzu, L'art de la guerre

« Si vous connaissez l'ennemi et si vous vous connaissez vous-même, vous
n'avez pas à craindre les résultats d'une centaine de batailles. »

« Celui qui sait quand il peut combattre et quand il ne peut pas, celui-là sera
victorieux. »

Vos informations valent de l’or 

pour vos adversaires, vos prédateurs…

La protection des données, c’est l’ensemble des obligations de moyens
technique, humain, organisationnel, économique et stratégique visant à
préserver l’intégrité de vos données, celles de vos clients, de vos
collaborateurs, de vos fournisseurs, et cætera, La cyberdéfense n’est qu’une
petite partie du sujet.

Question :

Disposez-vous d’un système de management

efficient et efficace de protection ?

VOS RISQUES

Responsabilités collectives et 

individuelles

RSE, attraction / répulsion

Une mauvaise réputation difficile à rétablir

Pénal et civil

A minima, amende de plusieurs centaines 
de kilo-euros

Responsabilité professionnelle

 RGPD et CNIL

 Secret défense, médical, pro

 Prescriptions onéreuses
 Au titre du Code du Travail
 Sur cotisation assurantielle RC pro

Sécurité économique et R.O.I

Coût global d’incertitude financière
Entre 10 et 1 000 Kilos/euros minimum

Coût global d’investissement de prévention :
Coef 20 fois moins important en moyenne
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SOLUTIONS D’APPUI SOUTIEN ET D’ASSISTANCE TECHNIQUE

NOTRE PROPOSITION ET PROCESSUS

Phase Plan : 

Évaluation des besoins, du périmètre, du champ d’action, de votre écosystème
Phase d’audit-diagnostic pluridisciplinaire

Phase Do : 

Plan d’action, mise en œuvre et coordination

Tout au long du processus : 

les phases check-studie ou contrôle et étude, phase Act pour la capitalisation 
du RETEX

NOS RÉSULTATS

Depuis 2006, c’est plusieurs dizaines
d’entreprises et organismes et des
centaines d’établissements protéger.

Points clefs à retenir

Notions de confidentialité concomitante au secret professionnel et la protection des données

Confidentialité : De confidentiel + - ⁠ité ; du latin confidentia, ‘confiance en soi’

Caractère de ce qui doit être maintenu secret

Code Pénale
Paragraphe 1 : De l'atteinte au secret professionnel 
(Articles 226-13 à 226-14)

Code de la santé publique
Article L1110-4 sur le secret médical 
(concerne aussi les secouristes, donc les agents)

Protection des 
données

Secret 
professionnel

Matériel 
Sur un support physique

immatériel 
Sur un support numérique

https://www.cnil.fr/fr/reglement-europeen-protection-donnees

https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000037262111#

:~:text=153%2D2.,des%20informations%20qu'elle%20contient. 

RGPD
Le règlement général sur la 

protection des données
LOI n° 2018-493

LOI n° 2018-670 du 30 juillet 
2018 relative à la protection du 

secret des affaires

Code de la défense
Chapitre Ier : Protection du 

secret de la défense nationale 
(Articles R2311-1 à D*2311-12)

https://www.legifrance.gouv.fr/codes/section_lc/LEGITE

XT000006071307/LEGISCTA000020411218/ exemples

Code de la propriété 
intellectuelle

Exemples :
Livre Ier : Le droit d'auteur 
(Articles L111-1 à L139-1)
Deuxième partie : La propriété 
industrielle (Articles L411-1 à 
L731-4)
Livre VI : Protection des 
inventions et des 
connaissances techniques 
(Articles L611-1 à L623-44)

Limites du secret prévues 
par la loi aux signalements 

de faits illégaux. 
Deux exemples

Droit et devoir d’alerte
Art L4131-1 du Code du travail

Chapitre II : De la protection des 
lanceurs d'alerte (Articles 6 à 16)
LOI n° 2016-1691 anticorruption

CONFIDENTIALITÉ

Exemple : CNN IDCC 1351; 
11.02. Obligations de réserve

Zone du cyberespace et 
de cyberdéfense

Zone de protection 
physique 


